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1. SCOPO E APPLICABILITÀ
Questo documento ha lo scopo di indicare responsabilità, modalità operative e di controllo 
sulla gestione dei dispositivi fissi e portatili.  
Il presente documento illustra le modalità di utilizzo dei dispositivi istituzionali forniti 
dall’Ateneo al proprio personale tecnico-amministrativo  facente capo alle Direzioni 
dell’Amministrazione Centrale e al personale di Dipartimenti, Centri, Facoltà, Servizio 
Bibliotecario CSBA, sia quelli assegnati alle singole risorse umane (es.: PC), che quelli collettivi 
(es.: share di rete, cartelle condivise su Google Drive o Microsoft Sharepoint), al fine di 
consentire il corretto svolgimento delle attività, nel rispetto e nella salvaguardia delle risorse 
informatiche messe a disposizione.  
Per quanto riguarda il trattamento dei file in cloud occorre fare riferimento al 
documento di POLITICA DI GESTIONE DEL CLOUD. 

L’utente è responsabile del corretto uso della dotazione informatica fornita dall’Ateneo in 
conformità alla legislazione nazionale e comunitaria in ambito civile, penale, di protezione dei dati 
personali e di sicurezza informatica oltre che ai regolamenti emanati dall’Ateneo stesso. 

Il presente documento, in particolare, è redatto al fine di soddisfare parte del contenuto 
previsto in materia di trattamento dei dati personali e di sicurezza informatica: 

• dal Regolamento (UE) 2016/679 e dal D. Lgs. 196/03 s.m.i.;
• dal “Codice in materia di protezione dei dati personali” D.Lgs. 196/2003 (c.d. codice 

privacy) s.m.i;
• dalla Circolare AgID del 18 aprile 2017, n. 2/2017 “Misure minime di sicurezza ICT per le 

Pubbliche Amministrazioni” 

2. RESPONSABILITÀ
Le responsabilità sono attribuite a 

• Dirigente della Direzione Sistemi Informativi (Ufficio RTD) e Assicurazione Qualità (di 
seguito DIAQ);

• Dirigenti delle Direzioni dell’Amministrazione Generale;
• Direttori di Dipartimenti, Centri, Facoltà, Servizio Bibliotecario CSBA;
• Responsabili degli Uffici della DIAQ;
• Responsabili degli Uffici dell’Amministrazione Centrale;
• Referenti informatici delle strutture decentrate che gestiscono i dispositivi degli 

amministrativi della propria struttura;
• Personale dei servizi di supporto specialistico esterno di cui la DIAQ si avvale 

(cosiddetta “Assistenza PC” che opera in Amministrazione Centrale). 
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Essi operano secondo quanto indicato al Capitolo 4 della presente procedura. 

3. GENERALITÀ
Il contenuto del presente documento si applica alle risorse hardware e software (PC, 
stampanti, posta elettronica, dati e informazioni, smartphone, fotocopiatrici, dischi di rete, 
applicativi, etc.) fornite dall’Ateneo al proprio personale per lo svolgimento della loro attività 
lavorativa.  

Gli acquisti in Ateneo sono normati dal “Regolamento di Ateneo per l'acquisizione di beni e 
servizi” manutenuto dalla Direzione Affari Istituzionali Contratti e Gare nella intranet di 
Ateneo. L’acquisto di beni e servizi informatici e di connettività è normato 
dall’art.6 del Regolamento. 

La DIAQ provvede ad 
- Acquistare l’hardware necessario per la gestione della rete e dei servizi centralizzati
- Acquistare l’hardware utilizzato dal personale della DIAQ
- Acquistare hardware da utilizzare come Postazioni di Lavoro ((Personal Computer e/o 

Computer Portatile/Laptop, di seguito PdL) del personale amministrativo delle 
strutture dell’Amministrazione Centrale

- Acquistare e distribuire smartphone aziendali per il personale dell’Amministrazione 
Centrale autorizzato

- Attivare i contratti per l’acquisto di licenze software di tipo Campus quindi richiesti da più 
strutture decentrate

- Attivare i contratti di adesione alle piattaforme cloud anche centrali (es. Microsoft 
365, CINECA, Google Workspace)

- Mantenere l’elenco dei software autorizzati per l’Amministrazione Centrale come 
richiesto dalle Misure Minime di Sicurezza AgID (MMS)

- Coordinare le installazioni in Amministrazione Centrale fatte dalla cosiddetta 
“Assistenza PC” 

L’Ufficio Patrimonio della Direzione Economico-Finanziaria provvede alla gestione 
dell’inventario e al rilascio delle etichette dei beni fisici come indicato nel documento   
di POLITICA DI GESTIONE ASSET. 

Le strutture decentrate (Dipartimenti, Facoltà e Centri di servizio e di ricerca con autonomia di 
spesa) provvedono autonomamente all’acquisto delle risorse hardware e, su richiesta dei 
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docenti, all’acquisto di software specifico alle attività di ricerca. L’installazione può 
essere seguita dai referenti informatici di struttura, ma anche dal singolo docente fruitore. 

4. MODALITÀ OPERATIVE

4.1 ASSEGNAZIONE BENI ISTITUZIONALI 
Ogniqualvolta venga assegnato un bene a titolo personale ad un dipendente, l’assegnazione 
viene determinata in fase di inventario del bene stesso (per questo si faccia riferimento al 
documento di POLITICA DI GESTIONE ASSET), con l’impegno di seguire le regole descritte nei 
successivi capitoli. 

Relativamente all’uso di PdL gestite dalla DIAQ e presenti nelle strutture da questa supportate, che 
possono essere condivise nell’uso anche da più persone, sarà cura del Dirigente della Direzione 
interessata e del Responsabile di Ufficio assicurarsi della diffusione e della comprensione 
della presente politica da parte del personale afferente. 

La mancata osservanza di queste norme è dettagliata al punto “4.11 INOSSERVANZA DELLE 
DISPOSIZIONI”. 

4.2 UTILIZZO DEI COMPUTER FISSI E PORTATILI 
4.2.1 Norme generali 

Per la installazione e gestione, tutti gli amministratori di sistema, server, stampanti sono 
tenuti ad osservare le raccomandazioni indicate nelle “Raccomandazioni di 
sicurezza informatica per amministratori di sistema” presenti nella intranet Unimore e 
devono attenersi alle Misure Minime di Sicurezza della propria struttura. 

Per l’aggiornamento dei sistemi gestiti, gli amministratori possono fare riferimento alla 
procedura di GESTIONE PATCH E VULNERABILITA'. 

Tutti gli utenti che utilizzano PdL collegate alla rete Unimore (sia di proprietà dell’Ateneo che di 
proprietà personale) devono osservare le “Raccomandazioni di sicurezza informatica per tutti gli 
utenti” mantenute nella intranet Unimore. 

Inoltre, tutti gli utenti che accedono a PdL di proprietà dell’Ateneo per lo svolgimento delle 
proprie mansioni devono osservare queste raccomandazioni 

a) In quanto proprietà dell’Ateneo, non utilizzare la PdL a scopi personali;
b) In quanto bene istituzionale, utilizzare la PdL con la necessaria e dovuta diligenza, al 

fine di consentire che l’accesso, la gestione e la conservazione delle informazioni 
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e dei dati conservati nella rete universitaria avvengano in regime di sicurezza e con le 
corrette modalità di trattamento dei dati personali; 

c) Accedere alla PdL in seguito ad autenticazione con le proprie credenziali 
istituzionali, fornite dall’Ateneo mediante il sistema Identity di Ateneo, cui al punto 
“3.2.2 Credenziali di autenticazione”;

d) Consentire l’accesso alla PdL ad utenti diversi solo se autorizzati e sempre in 
seguito ad autenticazione mediante le credenziali istituzionali personali;

e) Non consentire l’accesso con privilegi amministrativi sulla PdL se non per motivate 
esigenze lavorative e in presenza di competenze informatiche adeguate;

f) Non alterare la configurazione sia hardware che software dei sistemi e dei 
programmi e/o installare e usare programmi provenienti dall’esterno senza 
preventiva autorizzazione del proprio responsabile;

g) Non installare copie “pirata” di software commerciali e/o provenienti da fonti non 
sicure e non certificate (ad es. applicazioni ottenute mediante software peer-to-peer 
o scaricate da siti web non affidabili);

h) Tenere presente che è facoltà della DIAQ effettuare, anche con strumenti 
automatici, verifiche a campione e rimuovere qualsiasi file e/o software ritenuto 
pericoloso per la sicurezza dei dati e del sistema;

i) Non rimuovere dalla PdL l’agente del software di Inventory Management indicato 
dalla DIAQ. Tale agente è necessario al fine di mantenere un inventario dei 
dispositivi e dei software autorizzati;

j) Non modificare la protezione della PdL configurata mediante firewall locale e 
software antivirus nativo (es. Windows Defender);

k) In caso di segnalazione della presenza di malware da parte del software 
antimalware, darne tempestiva comunicazione (comunque in un tempo non 
superiore alle 24 ore dalla rilevazione) al Referente di sicurezza della propria 
struttura che informerà il Responsabile della Struttura e il CSIRT (Computer 
Security Incident Response Team) che opera all’interno della DIAQ secondo quanto 
indicato nel documento di POLITICA DI GESTIONE DEGLI INCIDENTI INFORMATICI;

l) In caso di non utilizzo, anche momentaneo, porre in sicurezza il PC (premendo i tasti 
CONTROL+ALT+CANC o i tasti Windows+L bloccando il computer) e spegnere 
eventuali monitor esterni collegati;

m) Tenere presente che i file archiviati all’interno del disco fisso del PC NON sono 
soggetti a backup, quindi, non è possibile recuperarli dopo la cancellazione o la perdita 
a seguito di un guasto hardware (es.: rottura dell’hard-disk). Per questo motivo, è 
necessario salvare tutti i file di lavoro sui dischi di rete in quanto solo questi sono 
sottoposti a back-up periodico. 
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4.2.2 Credenziali di autenticazione

a) L’utilizzo degli strumenti informatici di Ateneo prevede l’inserimento di credenziali di 
accesso rilasciate al momento dell’attivazione del primo incarico;

b) Le credenziali consistono in uno username per l’identificazione della risorsa e in una 
password;

c) Le credenziali possono essere una o più, in funzione degli applicativi utilizzati, della 
mansione e del ruolo della risorsa. 

Per le politiche di gestione delle credenziali si faccia riferimento alla “Policy di Ateneo per 
l’Identità digitale” mantenuta nella intranet di Unimore. 

4.2.3 Norme particolari relative ai PC portatili di proprietà dell’Ateneo

a) I PC portatili utilizzati all’esterno delle sedi di Ateneo devono essere custoditi in luoghi 
protetti e a basso rischio di furto (es.: non lasciare il PC incustodito nel baule dell’auto);

b) La connessione a reti domestiche o, comunque, di organizzazioni diverse dall’Ateneo (WI-FI o 
via cavo) deve avvenire in massima sicurezza e non deve comportare la disattivazione di 
firewall o antimalware installati sul PC. In ogni caso non è consentito alterare la 
configurazione del sistema;

c) E' raccomandato di prestare particolare attenzione al collegamento a reti WI-FI pubbliche (ad 
es.: reti cittadine, di hotel, di aeroporti, etc.);

d) L’accesso remoto a servizi fruibili solo dalla rete dell’Ateneo deve avvenire esclusivamente 
mediante il software VPN (Virtual Private Network) mantenuto dalla DIAQ;

e) Al termine della giornata lavorativa, spegnere il PC portatile e, qualora non ci sia necessità di 
effettuare una ricarica della batteria, scollegarlo dalla presa elettrica di alimentazione. 

4.2.4   Norme particolari relative ai supporti di memorizzazione esterni (es.: Hard Disk e 
chiavette USB)

a) I file archiviati all’interno di supporti di memorizzazione esterni NON sono soggetti a backup e, 
quindi, non è possibile recuperarli dopo la cancellazione o la perdita a seguito di un guasto 
hardware (es.: rottura dell’hard-disk). Per questo motivo, tutti i file devono essere salvati sui 
dischi di rete (cartelle personali o condivise, etc.) in quanto solo questi sono sottoposti a 
backup almeno giornaliero;

b) È vietata l’esecuzione di applicazioni da supporti di memorizzazione esterni, se non dietro 
espressa autorizzazione; 
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c) I supporti di memorizzazione esterni contenenti dati personali e/o particolari categorie di dati 
devono prevedere la cifratura del file system, al fine di rendere inintelligibili i dati in caso di furto 
o smarrimento;

d) I supporti di memorizzazione esterni contenenti dati personali e/o particolari categorie di 
dati, se non più utilizzati, devono essere distrutti o resi inutilizzabili affinché non possano 
essere riutilizzati da altro personale non autorizzato al loro trattamento;

e) I supporti di memorizzazione esterni utilizzati all’esterno delle sedi dell’organizzazione 
devono essere custoditi in luoghi protetti e a basso rischio di furto (es.: non lasciare 
chiavette USB e Hard Disk esterni incustoditi nel baule dell’auto);

f) I dispositivi esterni forniti dall’Ateneo per attività lavorative possono essere utilizzati con 
attenzinoe su PdL dell’Ateneo stesso (non, ad esempio, su un PC personale);

g) Si raccomanda di non utilizzare dispositivi esterni non forniti dall’Ateneo su PdL dell’Ateneo;
h) È buona norma che lo scambio di informazioni con entità esterne all’Ateneo avvenga non 

collegando i supporti di memorizzazione esterni ma utilizzando i servizi di trasferimento dati in 
uso in Ateneo. 

4.2.5 Sostituzione di PdL fornite dall’Ateneo

a) Le PdL sono sostituite solo per motivi legati a problemi di performance, sicurezza o 
affidabilità;

b) Di norma, in caso di sostituzione non saranno trasferiti sulla nuova PdL dati locali presenti nella 
vecchia, ma verranno rese accessibili dalla nuova PdL le sole risorse di rete già in uso;

c) A seconda che la vecchia PdL possa essere riassegnata o dismessa verranno rese 
indisponibili le informazioni in essa contenute secondo quanto disposto dal documento di 
POLITICA DI GESTIONE ASSET. 

4.2.6 Furto o smarrimento

a) In caso di furto o smarrimento della propria PdL (fissa o mobile) o di dispositivo rimovibile,
l’utente è tenuto a darne tempestiva comunicazione (comunque in un tempo non superiore 
alle 24 ore dalla rilevazione) al Referente di Sicurezza della propria struttura che informerà il 
Responsabile della Struttura, il CSIRT e, eventualmente, il DPO, secondo quando 
previsto dalla “Procedura di gestione  della violazione dei dati personali (Data Breach Policy)” 
pubblicata nel sito dell’Ateneo.
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4.3 UTILIZZO DI SHARE SU FILE SERVER E ALTRE RISORSE DI RETE   

4.3.1 Norme generali

a) La DIAQ mette a disposizione del personale dell’Ateneo cartelle di rete (share) a uso 
esclusivo o condiviso, accessibili dall’interno della rete dell’Ateneo (unimore.it 155.185.x.x) 
mediante le quali è possibile condividere e/o conservare file inerenti alla propria attività 
lavorativa memorizzati su un file server;

b) Alle share su file server e altre risorse di rete possono accedere solo gli utenti a cui sono 
state attribuite le credenziali istituzionali e relativi diritti di accesso;

c) Non è consentita la memorizzazione e/o il salvataggio di file di natura oltraggiosa e/o 
discriminatoria per sesso, lingua, religione, razza, origine etnica, opinione e/o appartenenza 
politica;

d) Per quanto riguarda il trattamento dei file in cloud fare riferimento al documento di 
POLITICA DI GESTIONE DEL CLOUD.  

4.3.2 Share e altre risorse di rete

a) Poiché lo spazio di archiviazione nelle risorse di rete non è una risorsa illimitata, non solo è 
consentita la memorizzazione dei soli file necessari per svolgere l’attività lavorativa, ma è 
richiesta la verifica periodica e la cancellazione dei file obsoleti e/o non più necessari;

b) Le informazioni contenute nelle risorse di rete costituiscono parte del Know-How 
dell’organizzazione e, come tale, devono essere protette dalla divulgazione e possono 
essere comunicate all’esterno solo per le finalità a cui sono destinate;

c) Sulle share in oggetto vengono svolte regolari attività di amministrazione del servizio e di 
backup dei dati;

d) Gli amministratori del servizio sono autorizzati a segnalare file dal contenuto palesemente non 
istituzionale;

e) Viene garantito un backup dei dati presenti sul file server. 

4.4 UTILIZZO DELLE STAMPANTI/FOTOCOPIATRICI DI RETE 

4.4.1 Norme generali 

Tutti i gestori di stampanti locali o di rete sono tenuti ad osservare le raccomandazioni 
indicate nelle “Raccomandazioni di sicurezza informatica per stampanti” pubblicate nella 
intranet Unimore. 
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Tutti gli utilizzatori del servizio di stampa sono tenuti a osservare le seguenti indicazioni 

a) Ogni utente è responsabile del corretto e adeguato utilizzo delle stampanti/fotocopiatrici e 
della segnalazione di malfunzionamenti al proprio referente informatico;

b) È vietato stampare o fotocopiare testi, documenti o materiale personale per finalità che 
esulano dal proprio ambito lavorativo;

c) Ogni utente deve prestare attenzione a ridurre al minimo gli errori di stampa e di copia. Prima di 
stampare, verificare l’anteprima di stampa;

d) Se presente, utilizzare l’opzione “BOZZA” della stampante per prove di stampa o per la 
stampa di documenti interni;

e) Stampare/fotocopiare solo quando strettamente necessario, privilegiando l’utilizzo del 
supporto elettronico;

f) Prediligere la stampa fronte/retro alla stampa del solo fronte;
g) Evitare di stampare a colori o, quantomeno, limitarne il più possibile l’utilizzo;
h) Riutilizzare i fogli di stampa/copia scartati e/o stampati solo da un lato per note o blocchi per 

gli appunti a meno che contengano informazioni riservate, nel qual caso i documenti vanno 
distrutti utilizzando una macchina distruggi documenti

i) Stampe e fotocopie non più necessari e contenenti informazioni potenzialmente riservate, 
vanno distrutte utilizzando una macchina distruggi documenti. 

4.5 UTILIZZO DELL’INDIRIZZO DI POSTA ELETTRONICA ISTITUZIONALE (NORMALE E PEC) 

Tutti gli utenti Unimore (strutturati e collaboratori identificati nel sistema Identity di Ateneo con 
incarico che prevede la posta elettronica) e gli studenti ricevono un account di posta 
elettronica istituzionale. 
La casella di posta elettronica istituzionale è uno strumento di lavoro e come tale deve essere 
utilizzato. 

Gli indirizzi di posta elettronica certificata (PEC) sono rilasciati a uffici, strutture, ruoli 
istituzionali. 

Una quantità eccessiva di e-mail inviate e ricevute giornalmente, rende difficile riuscire a dare a 
ciascuna di queste la giusta rilevanza e urgenza. Da ciò ne consegue una riduzione di 
efficienza e produttività all’interno di tutta l’organizzazione. 
L’abuso di tale strumento, quindi, oltre a comportare un eccessivo uso di risorse di 
archiviazione, può distogliere l’attenzione dei destinatari da attività e/o messaggi che 
potrebbero essere più importanti e urgenti. 
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4.5.1 Norme generali 

Per un uso corretto della posta elettronica istituzionale, è necessario che siano rispettate le 
norme indicate nella “Politica di Ateneo per la posta elettronica” pubblicata nella intranet di 
Ateneo. 

L’intestatario di una PEC deve farne un uso corretto rispettando le norme indicate nelle “Linee 
guida della PEC “pubblicate nella intranet di Ateneo. 

4.6 NAVIGAZIONE INTERNET 

4.6.1 Norme generali 

a) La PdL e gli smartphone sono abilitati alla navigazione Internet e costituiscono uno 
strumento istituzionale necessario allo svolgimento della propria attività lavorativa;

b) È proibita la navigazione Internet per motivi diversi da quelli funzionali all’attività lavorativa 
stessa;

c) È da evitare ogni forma di registrazione a siti i cui contenuti non siano legati all’attività 
lavorativa;

d) È fatto divieto all’utente di scaricare file eseguibili e file multimediali non correlati alla 
propria attività lavorativa e si è tenuti al rispetto delle leggi che proteggono i diritti di autore e il 
copyright;

e) È vietato effettuare l’upload di file contenenti dati personali e/o informazioni rilevanti per 
l’Ateneo su servizi informatici, ad esempio in Cloud (es. DropBox, WeTransfer, etc.), non 
ufficialmente messi a disposizione dalla DIAQ:

f) È vietata la partecipazione a Social Network e/o Forum non professionali, l’utilizzo di 
strumenti di chat non forniti dall’organizzazione e l’utilizzo di siti e/o servizi, anche 
utilizzando pseudonimi (o nickname), se non attinenti all’attività lavorativa svolta;

g) Non è consentito visitare siti e memorizzare documenti informatici dai contenuti di natura 
oltraggiosa e/o discriminatoria;

h) Nel rispetto del principio della prevenzione degli abusi, la DIAQ si riserva il diritto di 
eliminare o sospendere in qualsiasi momento l’accesso a determinati siti Internet di natura 
palesemente non istituzionale o potenzialmente pericolosi per la sicurezza informatica 
dell’Ateneo, mediante sistemi di blocco automatici o simili, ovvero limitare l’accesso ai soli fini 
riconducibili all’attività lavorativa;

i) È fatto divieto di azioni tese ad eludere eventuali politiche di filtraggio introdotte 
dall’organizzazione; 
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j) La DIAQ può memorizzare e conservare i dati relativi alla navigazione Internet e al traffico
telematico dei dipendenti e collaboratori per il tempo strettamente necessario agli 
adempimenti di natura tecnica o legale relativi alla sicurezza e comunque giustificati 
dall’adempimento a precise disposizioni normative e, in ogni caso, per periodi definiti da 
norme di legge.

4.7 UTILIZZO DELLO SMARTPHONE ISTITUZIONALE 

4.7.1 Norme generali 

a) Lo smartphone fornito dall’Ateneo resta uno strumento di lavoro e, come tale, le persone 
assegnatarie sono responsabili del suo corretto utilizzo;

b) È vietata l’attivazione da parte dell’utilizzatore di servizi interattivi con addebito sul 
contratto o credito associati alla SIM (es.: meteo, ansa, sport, etc.);

c) Qualora vengano attivati servizi interattivi con addebito sul contratto o credito associati alla SIM 
(es.: meteo, ansa, sport, etc.), l’utilizzatore è tenuto a darne immediata notizia al Supporto 
Fonia della DIAQ che cura il servizio di Telefonia Mobile di Ateneo o al referente informatico 
della propria struttura che si occupa dei dispositivi mobili assegnati al proprio personale;

d) I documenti, i file, le e-mail e i messaggi presenti sullo smartphone NON sono soggetti a 
backup e, quindi, non è possibile recuperarli dopo cancellazione o perdita a seguito di 
guasto hardware;

e) Per quanto riguarda la navigazione Internet, si applicano le stesse regole previste per i PC 
(vedere paragrafo “4.6 NAVIGAZIONE INTERNET”).

f) Anche per il cellulare aziendale è OBBLIGATORIO impostare credenziali di accesso, da 
scegliere tra:

a. PIN o Password da digitare ogni qual volta vi sia la necessità di utilizzo;
b. Riconoscimento biometrico (es. impronta digitale o riconoscimento del viso) ove il 

telefono lo permetta;
g) La DIAQ può decidere di implementare un sistema di Mobile Device Management (MDM) ed 

avere il controllo sulla configurazione dei dispositivi in uso in Ateneo;
h) È vietato “resettare” il dispositivo e aggirare le misure di sicurezza e i sistemi di gestione 

implementati dalla DIAQ;
i) In caso di furto o smarrimento l’utente è tenuto a darne tempestiva comunicazione 

(comunque in un tempo non superiore alle 24 ore dalla rilevazione) al Referente di 
Sicurezza della propria struttura che informerà il Responsabile della Struttura, il CSIRT e, 
eventualmente, il DPO, seguendo la “Procedura di gestione della violazione dei dati 
personali (data breach)” allegata al “Regolamento Privacy” di Ateneo e secondo quanto 
previsto dal documento di POLITICA DI GESTIONE DEGLI INCIDENTI INFORMATICI. 

4.8 MODIFICA ASSEGNAZIONE DI RISORSE INFORMATICHE 
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Coerente con quanto disposto dalla “Politica di Ateneo per l’Identità digitale” pubblicata nella 
intranet di Ateneo, qualora il rapporto di lavoro di un dipendente prevedesse modifiche di 
mansione o di reparto che necessitassero la riallocazione di risorse IT, i settori preposti della DIAQ 
provvederanno a creare nuovi accessi alle risorse informatiche necessarie, definendo i profili 
autorizzativi corrispondenti e disabilitando quelli a cui il dipendente non ha più titolo. È compito 
del Dirigente della Direzione di appartenenza indicare gli accessi e i diritti minimi di cui l’utente ha 
necessità per svolgere il proprio lavoro segnalandoli al Servizio Identity della DIAQ. 
In caso di trasferimento tra Uffici diversi di un dipendente, è onere del Dirigente della Direzione di 
cui il dipendente non farà più parte segnalare al Settore Identity della DIAQ tutti i profili 
autorizzativi che devono essere disabilitati a causa della cessazione del ruolo ricoperto. 
Adempiere tempestivamente a questa responsabilità nella segnalazione dei profili 
autorizzativi da disabilitare è molto importante per la sicurezza delle informazioni 
dell’organizzazione, evitando così potenziali violazioni della confidenzialità, integrità e 
disponibilità delle stesse da parte di personale non più autorizzato. 
Il Settore Identity della DIAQ invierà, coerentemente con le segnalazioni ricevute, richieste ai 
competenti settori della DIAQ affinché vengano aggiornati i profili autorizzativi corrispondenti. In 
caso di riassegnazione di beni informatici (es. PC, Laptop, Smartphone, dispositivi 
rimuovibili, etc.) verranno prima eliminati tutti i dati ivi contenuti secondo le indicazioni della 
procedura relativa, fare riferimento al documento di POLITICA DI GESTIONE ASSET. 

4.9 RESTITUZIONE DEI BENI 

Qualora il rapporto di lavoro del dipendente si interrompa, o vi sia un cambiamento di 
Direzione, l’assegnatario dei beni istituzionali (ad esempio: laptop, dispositivi mobili quali 
chiavette USB, hard disk esterni, etc) è tenuto, senza indugio, a informare e a restituirli alla 
Direzione di appartenenza. 

Per le modalità di restituzione fare riferimento al documento di  POLITICA DI GESTIONE ASSET. 

Alla data della cessazione del rapporto di lavoro con l’organizzazione tutti gli account attivi su 
applicazioni e posta elettronica potranno essere disabilitati secondo quanto previsto nella 
“Politica di Ateneo per l’Identità digitale” pubblicata nella intranet di Unimore. 

Nel caso di riassegnazione di beni informatici a seconda che la vecchia PdL possa essere 
riassegnata o dismessa verranno rese indisponibili le informazioni in essa contenute secondo 
quanto disposto dal documento di POLITICA DI GESTIONE ASSET. 

4.10 SMALTIMENTO DEI BENI 

Si faccia riferimento alla documento di POLITICA DI GESTIONE ASSET. 
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4.11 INOSSERVANZA DELLE DISPOSIZIONI 

a) Ogni uso scorretto delle risorse e dei beni istituzionali espone l’organizzazione a 
potenziali rischi patrimoniali e penali e può essere considerato contrario ai doveri di 
diligenza, correttezza e fedeltà previsti dal Codice civile. Per questo motivo, ciascun 
utilizzatore è personalmente e direttamente responsabile per ciò che concerne il 
rispetto delle regole riportate nel presente documento;

b) La DIAQ, attraverso i suoi Servizi competenti, provvede a monitorare e verificare 
l’attuazione delle disposizioni del presente regolamento nonché ad effettuare tutti i 
necessari controlli per verificare la funzionalità e sicurezza dei sistemi, nel pieno 
rispetto della normativa vigente in materia di trattamento dei dati personali e di tutela 
della dignità del lavoratore;

c) L’inosservanza delle disposizioni contenute nel presente regolamento potrà 
comportare conseguenze sul piano disciplinare, civile, penale e patrimoniale. 

5. DOCUMENTI DI RIFERIMENTO

Per integrazioni alla presente politica, si tengano in considerazione: 
o POLITICA DI GESTIONE DEGLI INCIDENTI INFORMATICI;

o POLITICA DI GESTIONE ASSET;

o POLITICA DI GESTIONE DEL CLOUD;

o PROCEDURA DI GESTIONE PATCH E VULNERABILITA’;

o Politica di Ateneo per l’Identità digitale;

o Politica di Ateneo per la posta elettronica;

o Linee guida PEC;

o Regolamento di Ateneo per l'acquisizione di beni e servizi; 
https://www.unimore.it/sites/default/files/2023-10/
Regolamento2023DLGS36-2023prot.pdf

o Raccomandazioni di sicurezza informatica (per tutti gli utenti, per amministratori di 
sistema, per le installazioni di server, per stampanti). 
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