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1. SCOPO E APPLICABILITA

Questa procedura ha lo scopo di indicare responsabilita, modalita operative e di controllo sulla
gestione degli asset informativi dell’Ateneo (informazioni, documenti, PC, server, dispositivi mobili,
apparati di rete, telefoni fissi e mobili, etc.), in particolare rispetto agli aspetti di inventario e di
dismissione.

Integra e completa tutta la documentazione relativa alla gestione documentale contenute in
“Protocollo e Gestione documentale” presente nella intranet di Ateneo®. Allo stesso modo, tale
politica & da considerarsi a integrazione delle prescrizioni gia presenti nella documentazione che
regola I'acquisto di beni e servizi in Ateneo e la documentazione che concerne I'inventario?.

Per quanto concerne gli obiettivi e le azioni volte alla gestione delle informazioni in Ateneo occorre
fare riferimento ai documenti “Pianificazione per la gestione delle informazioni e delle
conoscenze”? e “Manuale di gestione documentale” (in fase di definizione) che descrive il
sistema di gestione informatica dei documenti e fornisce le istruzioni per il corretto
funzionamento del servizio per la tenuta del protocollo informatico, della gestione dei flussi
documentali e degli archivi.

Per la gestione dei documenti in cloud fare riferimento anche al documento “GESTIONE DEL
CLOUD”.

2. RESPONSABILITA

Le responsabilita sono attribuite a:
e Dirigente della Direzione Sistemi Informativi (Ufficio RTD) e Assicurazione Qualita (di seguito
DIAQ)
e Uffici della DIAQ;
e Direttori delle strutture decentrate (Dipartimenti, Centri, Facolta, Servizio Bibliotecario
CSBA);
e Dirigente della Direzione Tecnica, Facility Management e Sostenibilita (per 1oT).

Sono inoltre coinvolte le aree:
e Direzione Generale;
e Direzioni dell’Amministrazione Generale;
e Unita operativa Prevenzione Rischi e Ambiente (UPRA) del Servizio Prevenzione e Protezione
e addetti locali (per la finalizzazione dello smaltimento fisico dei beni);

L https://in.unimore.it/intra/docinterni/protocollo.html

2 Regolamento di Ateneo per 'acquisizione di beni e servizi
https://www.unimore.it/hreg/Regolamento_acquisti 2019.pdf; Regolamento per la tenuta e la gestione
dell'inventario dei beni mobili dell'universita degli studi di Modena e Reggio Emilia;
https://www.unimore.it/azREG/ReglnvBeniAteneo08.pdf (del 2008)
Shttps://www.unimore.it/sites/default/files/2024-
07/DocumentodiPianificazioneperlaGestionedelleInformazioniedelleConoscenze2024-2026.pdf
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e Ufficio Patrimonio ed Acquisti-Economato della Direzione Economico Finanziaria;
e Area Contratti della Direzione Affari Istituzionali, Contratti e Gare.

Essi operano secondo quanto indicato al Capitolo 4 del presente documento.

3.  GENERALITA

Il processo di gestione degli asset € svolto principalmente, ma non esclusivamente, da:
e Personale della DIAQ con competenze amministrativo-gestionali

per

I'approvvigionamento (gestione del budget, ordini) di attrezzature ICT (es. PC fissi, Laptop,
accessori, software di produttivita, etc.) per gli Uffici del ’Amministrazione Centrale e per il

personale dell’Ateneo che svolge il proprio lavoro in modalita telelavoro/agile;

e Ufficio Reti, Fonia, Sistemi e Cybersecurity della DIAQ per la gestione centralizzata delle
infrastrutture dell’Ateneo e la gestione tecnologica dei sistemi installati nei data center di
Ateneo e macchine ospitate, per I'approvvigionamento e gestione di apparati di rete (router,
switch, firewall), apparati e software per la sicurezza informatica (server, concentratori VPN,
Intrusion Detection Systems, etc.), storage centralizzati (Network Attached Storage, Storage
Area Network, sistemi per il backup dei dati, etc), servizi Cloud (laaS?', PaaS?, etc.), software
e servizi di gestione (es. sistemi di configuration management, etc.), sistemi ed apparati per

la telefonia fissa (es: server, telefoni VolP, centralini, ...) e per la telefonia mobile;
e Ufficio Ecosistema dati, applicativi e gestione documentale della DIAQ

per

I’approvvigionamento e la gestione di software necessario a supporto dei processi

dell’Ateneo e delle relative licenze, da utilizzarsi on premise o in modalita SaaS?;

e Direzione Tecnica, Facility Management e Sostenibilita per I'approvvigionamento e la
gestione di attrezzature loT collegate alla rete Unimore per le esigenze delle strutture di
Ateneo; tali oggetti sono manutenuti secondo le linee guida concordate con la DIAQ

pubblicate nella intranet di Ateneo;

e Direzioni delle strutture decentrate (Dipartimenti, Centri, Facolta, Servizio Bibliotecario
CSBA) per I'approvvigionamento e la gestione di attrezzature ICT per gli Uffici della propria

Amministrazione e per le esigenze di struttura;

e Direzione Affari Istituzionali Contratti e Gare per supporto amministrativo al processo di

approvvigionamento (procedure di gara, contratti);

e Direzione Economico Finanziaria (di seguito DEF) per inventariazione contabile compresi

scarichi contabili e cessione di beni a terzi;

e Unita operativa Prevenzione Rischi e Ambiente (UPRA) del Servizio Prevenzione e

Protezione + Referenti SPP e Addetti locali per le operazioni di smaltimento dei beni.

Parte delle forniture avviene facendo ricorso a convenzioni messe a disposizione dalle centrali di

acquisto nazionale Consip® e regionale Intercent-ER®.

4 Software as a Service
5 https://www.consip.it/
6 https://intercenter.regione.emilia-romagna.it/
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Al di fuori di queste convenzioni I'approvvigionamento di beni e servizi avviene attraverso il Mercato
Elettronico della Pubblica Amministrazione (c.d. MEPA)’.

4, MODALITA OPERATIVE

4.1. APPROVVIGIONAMENTO DI BENI E SERVIZI INFORMATICI

Per acquisti inferiori a 140.000 euro si rimanda al “Regolamento di Ateneo per I'acquisizione di
beni e servizi” mantenuto dalla Direzione Affari Istituzionali Contratti e Gare nel sito di Ateneo®.
Per tutto il resto si rimanda al Codice degli appalti®.

4.2. ASSET INVENTORY

Una volta acquisito, il bene viene inventariato a cura dell’Ufficio Patrimonio della Direzione
Economico Finanziaria che procedera anche alle relative operazioni contabili di registrazione
inventariale nel rispetto del Regolamento di Ateneo per la tenuta e la gestione dell’inventario di
beni mobilit°.

Il consegnatario dei beni in oggetto sara il Dirigente della DIAQ. La stessa DIAQ si occupera della
etichettatura e delle operazioni di ricognizione periodica dei beni.

Per quanto riguarda lo scarico di beni non pili necessari/obsoleti, la DIAQ comunica alla DEF Ufficio
Patrimonio per lo scarico inventaria e per le eventuali procedure di cessione; nel caso invece di
smaltimento di un bene, la DIAQ da comunicazione anche alla SPP per le relative procedure.

4.2.1. Postazioni di Lavoro (PdL), periferiche e dispositivi accessori

L’asset inventory automatico delle PdL con Sistema Operativo Microsoft Windows-Linux-Mac, gestiti
dalla DIAQ per le esigenze dell’Amministrazione Centrale e quelli gestiti dalle strutture dell’Ateneo
per le esigenze della propria Amministrazione, e realizzato mediante sistema centralizzato installato
su server on-premise in gestione alla DIAQ e con agent personalizzato installato sulle singole PdL.

Non viene registrata |’assegnazione di materiale considerato di consumo, come ad esempio cuffie
per videoconferenza e chiavette USB.

4.2.2. Server

e Le informazioni relative ai server presenti nel Data Center della DIAQ (via Campi, Modena)
e nel cage Unimore del Data Center comunale “Modena Innovation Hub” (via Gorrieri,

7 https://www.acquistinretepa.it/

8 https://www.unimore.it/ateneo/VediRegolamento.htm|?RG=1357.

9D.lgs 36/23

10 Regolamento per la tenuta e la gestione dell'inventario dei beni mobili dell'universita degli studi di Modena e Reggio
Emilia https://www.unimore.it/ateneo/RegolamentoDett.htm|?R=477
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Modena) e le informazioni relative agli amministratori sono mantenute dal personale della
DIAQ incaricato.

L’accesso ai due Data Center & possibile solo ai tecnici dell'Ateneo autorizzati.

Nelle strutture Dipartimentali le informazioni relative ai server decentrati sono mantenute dai
relativi tecnici con incarico di amministratore di sistema.

4.2.3. Apparati di rete

Gli elenchi degli apparati di rete centralizzati, in gestione alla DIAQ, sono mantenuti su differenti
strumenti di diagnostica e sono consultabili dalle reti degli amministratori, oltre che dalla VPN per
diagnostica remota. Per una lista esaustiva di tali apparati, si faccia riferimento agli elenchi presenti
in Intranet e gestiti dagli amministratori di sistema.

La rete e gestita in modo centralizzato dalla DIAQ per tutto |’Ateneo.

4.2.4. Telefonia fissa

La telefonia fissa e gestita dalla DIAQ in modo centralizzato per tutte le strutture di Ateneo.

E implementata mediante server virtuali ospitati presso il datacenter di Ateneo che offrono
funzionalita di IP PBX in standard SIP. Sono utilizzati end-point, sempre in standard SIP, quali telefoni
fissi, softphone, gateway FXS, ISDN o SBC.

Tutti gli endpoint sono in diretta gestione della DIAQ che ne cura i relativi inventari.

Le richieste di assegnazione nuove utenze o sostituzione utenze gia esistenti viene effettuata e
registrata sul sistema di ticket.

Tutto il traffico voce &€ compartimentato in VLAN dedicate, il cui accesso & limitato mediante un
semplice meccanismo di network access control.

Ogni telefono viene assegnato ad una singola persona, con I'eccezione di telefoni collocati in locali
pubblici o condivisi (aule, laboratori, ecc.). Ad ogni variazione di assegnazione richiesta mediante
sistema di ticketing i telefoni vengono resettati e riconfigurati mediante sistemi automatici di
provisioning.

4.2.5. Telefonia mobile

La gestione della fonia mobile della DIAQ riguarda I'Amministrazione Centrale, ogni singolo
Dipartimento o Centro ha |I'autonomia di sottoscrivere o meno un contratto di fonia mobile specifico
per la propria realta.

Per 'Amministrazione Centrale sono stati sottoscritti due contratti di fonia mobile attraverso le
convenzioni Intercent-ER, uno per le esigenze del personale "fisico" dell'’Amministrazione Centrale e
uno dedicato alle esigenze degli impianti tecnologici (controlli allarme ascensori, antifurto,
monitoraggio sistemi energetici, etc..) gestiti dalla Direzione Tecnica.

GESTIONE DEGLI ASSET
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La convenzione prevede la fornitura sia di SIM (Utenze voce + dati oppure solo dati) sia di apparati
radiomobili (smartphone, tablet, modem).

Le richieste di assegnazione nuove utenze o sostituzione utenze gia esistenti viene effettuata e
registrata sul sistema di ticket.

4.3. Riuso, riassegnazione o restituzione di Asset

Qualora un bene informatico dotato di dispositivo di memoria permanente (es.: PC, Laptop,
Smartphone, Tablet, Server, USB Key, USB HDD, etc.) utilizzato da un utente venga riassegnato a
utente o struttura di Ateneo diversi oppure restituito al fornitore (es. smartphone, tablet,
stampanti/fotocopiatrici o altri dispositivi in locazione), a meno di implementazione di specifici
algoritmi di crittografia del contenuto, & buona norma che la struttura che I'aveva in gestione
(tecnici della DIAQ per ’Amministrazione Centrale e referenti per le strutture decentrate), provveda
alla preventiva cancellazione permanente (c.d. wiping) dei dati presenti nei dispositivi di memoria.
La semplice formattazione del disco, infatti, non garantisce la cancellazione a basso livello delle
informazioni che possono essere recuperate da opportune applicazioni di data recovery.

La procedura di wiping e differente in base alla natura fisica del dispositivo di memorizzazione.

In caso di noleggio operativo la procedura € a carico del fornitore.

Come misura minima di protezione, utilizzare sistemi di cifratura del file system ogniqualvolta il
dispositivo utilizzato lo consenta, al fine di rendere improbabile, anche in assenza di cancellazione,
il recupero delle informazioni da parte di malintenzionati.

4.3.1. Wiping di HDD meccanici/magnetici

Nei dischi magnetici di tipo meccanico la scrittura di un dato sulla superficie magnetica puo lasciare
tracce di campo magnetico che possono, con opportune attrezzature, consentire il recupero di
informazioni cancellate.
Affinché questo non sia possibile occorre effettuare piu volte la riscrittura alternata di bit 0 e 1 su
tutta la superficie del disco, in modo da alterare completamente il campo magnetico residuo.
In assenza di software o dispositivi di cancellazione specifici, si ritiene accettabile seguire, in
alternativa, la seguente procedura:
1. Effettuareil boot del sistema mediante una distribuzione Linux live (ad es. Ubuntu) mediante
chiavetta USB e montare il disco da cancellare in modalita read/write;
2. Lanciare in sequenza i seguenti due comandi da terminale:
a. dd bs=dimensione_in_byte del blocco if=/dev/zero of=/dev/unita_da_cancellare
b. dd bs=dimensione_in_byte del blocco if=/dev/urandom
of=/dev/unita_da_cancellare
3. ripetere la sequenza dei due comandi al punto 2 almeno altre due volte.
La procedura di cancellazione puo durare alcune ore e puo essere automatizzata mediante uno shell
script.
Software o dispositivi di wiping alternativi devo essere approvati dalla Direzione alla quale I'asset fa
riferimento.

GESTIONE DEGLI ASSET
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| responsabili dello wiping dei dispositivi sono gli stessi tecnici che si occupano della configurazione
degli stessi.

4.3.2. Wiping di dispositivi di storage allo stato solido (SSD, Flash Memory, SD Card,..)

Per quanto riguarda dispositivi di storage allo stato solido utilizzare le procedure di purge messe a
disposizione dal produttore.

4.4. DISMISSIONE E SMALTIMENTO ASSET

Qualora un’attrezzatura informatica funzionante non sia piu adeguata rispetto ai requisiti
prestazionali minimi definiti si puo procedere alla sua dismissione.

Prerequisito alla fase di dismissione di un’attrezzatura informatica, quando dotata di dispositivo di
storage, € I'applicazione della corrispondente procedura di wiping descritta al paragrafo “4.3 Riuso,
riassegnazione o restituzione di Asset”.

Fino a che non e stata effettuata questa operazione di wiping i beni in via di dismissione devono
essere conservati in aree protette e non accessibili da personale non autorizzato.

Per le procedure di scarico inventariale e di trasferimento di attrezzature ancora utilizzabili presso
I’Ateneo o presso altri enti pubblici o presso onlus, si rinvia “Regolamento per la tenuta e la gestione
dell'inventario dei beni mobili dell'universita degli studi di Modena e Reggio Emilia” e quanto
specificato al punto 4.2.

Per la procedura di smaltimento di attrezzature rotte e non riparabili occorre procedere allo scarico
inventariale delle stesse e alla comunicazione a SPP per lo smaltimento.

5. ALLEGATI

Di seguito i documenti gia pubblicati sul sito di Ateneo consultabili e da considerarsi integrazioni
della presente politica:

- Protocollo di Gestione documentale (accessibile dalla rete intranet)
https://in.unimore.it/intra/docinterni/protocollo.html

- Regolamento di Ateneo per lacquisizione di beni e servizi
https://www.unimore.it/sites/default/files/2023-10/Regolamento2023DLGS36-
2023prot.pdf

- Regolamento per la tenuta e la gestione dell'inventario dei beni mobili dell'universita degli
studi di Modena e Reggio Emilia
https://www.unimore.it/sites/default/files/2023-10/ReglnvBeniAteneo08. pdf

- Pianificazione per Ila gestione delle informazioni e delle conoscenze,
https://www.unimore.it/sites/default/files/2024-
07/DocumentodiPianificazioneperlaGestionedellelnformazioniedelleConoscenze2024-
2026.pdf
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In corso di pubblicazione:

- Manuale di gestione documentale
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