Termini e Condizioni d’uso dell’identita digitale di Ateneo
Ultimo Aggiornamento: [15/12/2023]

| presenti Termini e Condizioni regolano il Servizio di Identita digitale di UNIMORE descritto nel documento
“Politica di Ateneo per I'identita digitale”, consultabile sul sito di Ateneo.

L'accesso e la registrazione dell’'utente al Servizio d’identita digitale UNIMORE comporta I'accettazione in
ogni parte dei seguenti Termini e Condizioni unitamente all'l'informativa privacy raggiungibile sul sito di
Ateneo.

1. Definizioni
Ai fini dei presenti Termini e Condizioni, trovano applicazione le presenti definizioni:
e Servizio: si intende la creazione da parte di UNIMORE e la fruibilita da parte dell’'Utente dell’ldentita
digitale
e Utente: si intende il soggetto che, fornendo i propri dati personali richiesti, utilizza il Servizio di
identita digitale di UNIMORE;
¢ Ateneo: si intende esclusivamente I'Universita degli Studi di Modena e Reggio Emilia;
e Termini e Condizioni: si intende il presente documento, che regola le modalita di utilizzo del
Servizio identita digitale UNIMORE;
e Politica di Unimore per I'identita digitale: si intende il documento che definisce le politiche e le
procedure di rilascio e di gestione dell’identita digitale di UNIMORE e illustra le procedure che ne
garantiscono la sicurezza e le precauzioni che occorre mantenere per evitare rischi.

2. Creazione dell’identita digitale e credenziali

2.1. l'identita digitale di UNIMORE viene rilasciata solo a persone identificate e riconosciute, secondo le
modalita definite nella Politica di Unimore per l'identitd digitale. L'Utente attesta sotto la propria
responsabilita che le informazioni fornite all’atto della registrazione sono veritiere e esclusivamente a lui
riferibili.

2.2 La fase di creazione dell’identita digitale UNIMORE richiede la raccolta di dati personali. Gli Utenti sono
tenuti a fornire informazioni accurate e aggiornate. Tutte le informazioni inserite verranno verificate dagli
uffici preposti al fine di accertarne la loro veridicita.

2.3 A seconda della tipologia di Utente (studente/ personale contrattualizzato/ i collaboratori esterni/ i
partecipanti a convegni presso I’Ateneo) sara possibile scegliere un nome utente e una password durante la
registrazione oppure verra assegnato automaticamente un nome utente e un PIN. Nel primo caso I'Utente
invitato a modificare la password® prima di effettuare un qualsiasi altro accesso allo scopo di assicurare che
le credenziali siano esclusivamente nella sua disponibilita.

2.4 'Utente € invitato altresi a mantenere le informazioni del proprio account riservate e a non condividere
le credenziali di accesso con altri. In ogni caso, I'Utente ¢é il solo responsabile della conservazione, della
sicurezza e dell'utilizzo delle proprie credenziali (nome utente e password o nome utente e PIN). Pertanto,
I'Utente é considerato I'unico responsabile di ogni utilizzo improprio delle credenziali d’accesso nonché
della relativa Identita digitale, nei confronti sia di UNIMORE che di terzi.

! Cambia la password https://iam.unimore.it/cambia password/login.php



https://iam.unimore.it/cambia_password/login.php

2.5. In caso di sospetto di uso non autorizzato dell'identitd digitale, I'Utente pud notificarlo
immediatamente ad UNIMORE all'indirizzo: supporto.identity@unimore.it

3. Regole di utilizzo del Servizio di autenticazione di UNIMORE:

L'Utente, fornendo i dati personali richiesti, accetta di utilizzare il Servizio in conformita con tutte le leggi e i
regolamenti applicabili e si impegna a rispettare i seguenti obblighi:

3.1 Non utilizzare il Servizio per scopi illegali o fraudolenti.

3.2. Rispettare la privacy degli altri Utenti del Servizio e non divulgarne le informazioni personali senza il
loro consenso.

3.3. Non compromettere I'integrita dei sistemi o dei servizi dell’Ateneo.
3.4. Non consumare risorse in misura tale da compromettere I'efficienza di altri servizi.

3.5 Non compiere, agevolare o supportare indirettamente atti di criminalita informatica contro e/o
attraverso le infrastrutture e le risorse dell’Ateneo.

3.6 Non sfruttare i servizi dell’Ateneo per accedere senza autorizzazione a risorse dell’Ateneo o di terze parti.
3.7 Non condividere con terzi non autorizzati I'accesso a servizi dell’Ateneo.

3.8 Non violare gli obblighi contrattualmente assunti da UNIMORE per la realizzazione e la gestione della
Rete Interna, trasferendo e rendendo disponibile materiale che violi la normativa vigente ed in particolare le
norme sulla proprieta intellettuale, le licenze d'uso di software e i regolamenti dei fornitori di connettivita di
rete (GARR)2

3.9 Non svolgere attivita che causino malfunzionamento, diminuiscano la regolare operativita, distraggano
risorse (persone, capacita, potenza di elaborazione), danneggino o restringano I'utilizzabilita dei servizi e
delle risorse.

3.10 Non violare la sicurezza di archivi e banche dati, compiere trasferimenti non autorizzati di informazioni
(es.: software, basi dati, etc.), intercettare, tentare d'intercettare o accedere a dati in transito sulla Rete, dei
quali non si & destinatari specifici.

3.11 Non compiere o tentare di compiere le seguenti azioni: distruggere, intercettare, accedere senza
autorizzazione ai dati di altri utenti o di terzi, usare, intercettare o diffondere password o codici d'accesso o
chiavi crittografiche di altri utenti o di terzi, e in generale commettere attivita che violino la riservatezza di
altri utenti o di terzi, cosi come tutelata dalle norme civili, penali e amministrative applicabili.

3.12 Non collegare apparecchiature alle infrastrutture di rete senza I'autorizzazione dei Servizi Informatici di
Ateneo, inclusi i dispositivi personali.

3.13 Non creare o diffondere immagini, dati o altro materiale potenzialmente offensivo, diffamatorio o dal
contenuto osceno.

3.14 Non porre in essere attivita che danneggiano I'immagine e la reputazione dell’Ateneo.

2 Acceptable Use Policy GARR https://www.garr.it/it/regole-di-utilizzo-della-rete-aup



https://www.garr.it/it/regole-di-utilizzo-della-rete-aup

3.15 Non utilizzare i servizi e le risorse informatiche di Ateneo a scopi commerciali e per propaganda politica
o elettorale, tranne nei casi specificatamente autorizzati.

4. Privacy e Sicurezza:

4.1. Tutte le informazioni personali dell’Utente sono raccolte, utilizzate e conservate in conformita a quanto
previsto nell’Informativa Privacy, disponibile sul nostro sito web?®. In ogni caso, UNIMORE garantisce che tale
trattamento avviene nel pieno rispetto delle disposizioni vigenti in materia di protezione dei dati personali,
in particolare, del Reg. (UE) 2016/679 (GDPR) e del d.lgs. 196/2003 ss. mm. ii.

4.2. UNIMORE, inoltre, assicura I'adozione di tutte misure di sicurezza, commisurate ai rischi, necessarie a
proteggere le informazioni personali degli Utenti, fatto salvo I'impossibilita di garantire I'assoluta sicurezza
del Servizio.

4.3. L'Utente & sempre e comunque ritenuto responsabile della conservazione in sicurezza delle proprie
credenziali (si veda la politica delle password di UNIMORE consultabile sul sito di Ateneo).

4., Modifiche Termini e Condizioni

5.1. UNIMORE si riserva il diritto di modificare i presenti Termini e le Condizioni in qualsiasi momento, a
proprio insindacabile giudizio.

5.2. Tutte le modifiche saranno comunicate agli Utenti tramite il sito web istituzionale o tramite i contatti
forniti durante la registrazione.

5.3. I Termini e le Condizioni d’uso del Servizio, cosi come modificati, si intenderanno noti ed integralmente
accettati dagli Utenti dal momento della loro pubblicazione e/o comunicazione, se quest’ultimi
continueranno ad usufruire del Servizio nonostante i cambiamenti apportati.

5.4. E’ cura dell’'Utente verificare periodicamente i presenti Termini e Condizioni, per accertarsi di eventuali
modifiche apportate da UNIMORE ed intervenute successivamente all’ultima consultazione.

6. Disattivazione dell’identita digitale:

6.1. UNIMORE si riserva il diritto di sospendere gli account degli Utenti senza preavviso in caso di violazione
delle disposizioni contenute nei presenti Termini e Condizioni o per motivi di sicurezza.

7. Limitazione di Responsabilita:

Ian

7.1. 1l Servizio & fornito "cosi com'e" e "come disponibile". UNIMORE non garantisce l'accessibilita continua
e ininterrotta del Servizio e I'assenza di eventuali difetti o errori.

7.2. LAteneo non potra essere ritenuto responsabile per danni diretti, indiretti o consequenziali derivanti
dall'uso del Servizio di identita digitale. A tal fine, I'Utente si impegna a tenere manlevato ed indenne
UNIMORE da qualsiasi richiesta risarcitoria per perdite, danni, costi e/o oneri, incluse eventuali spese legali,
che sia effettuata da altri Utenti e/o da terze parti e che derivi, direttamente od indirettamente, dall’utilizzo
del Servizio e/o dalla violazione dei presenti Termini e Condizioni.

% Informativa sul trattamento dei dati personali relativi all’utilizzo del Servizio di Identita digitale di UNIMORE



8. Legge Applicabile
8.1. Questi Termini e Condizioni sono regolati dalla legge dello Stato italiano.

8.2 Qualsiasi controversia dovesse insorgere in relazione all’'utilizzo del Servizio, ai presenti Termini e
Condizioni e alla loro interpretazione ed esecuzione, sara devoluta alla competenza esclusiva giurisdizionale
del Foro di Modena.

9. Comunicazioni

9.1 L'Utente potra inviare qualsiasi richiesta o comunicazione inerente al Servizio e/o al suo funzionamento
al seguente indirizzo e-mail: supporto.identity@unimore.it.
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