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Politica di Ateneo per l’identità digitale 
Scopo 
Questo documento ha l’obiettivo di informare riguardo le politiche e le procedure di rilascio e di gestione 
dell’identità digitale di UNIMORE, oltre che illustrare le procedure che ne garantiscono la sicurezza e le 
precauzioni che occorre mantenere per evitare rischi.  

A cosa serve l’identità digitale 
La gestione delle identità in UNIMORE è un processo in atto dal 2002, che si è via via consolidato ed arricchito 
nel tempo, nonché modificato per rimanere in linea con lo stato dell’arte tecnologico.  

L’identità digitale in UNIMORE è stata unificata per garantire un maggiore controllo degli accessi che vengono 
effettuati dagli utenti autorizzati e una maggiore sicurezza nel processo di gestione delle identità stesse.  

L’identità digitale serve ad identificare ogni persona che ha necessità di accedere ai servizi online e offline 
(onlife) di UNIMORE, ad autorizzarne l’accesso e a tracciarne l’utilizzo.  

L’identità digitale di UNIMORE partecipa alla Federazione IDEM1 e alla interfederazione eduGAIN2 ed in 
questo modo permette l’accesso ai servizi messi a disposizione dagli altri partecipanti alle suddette 
federazioni3. Con l’identità digitale UNIMORE è possibile accedere ad eduroam®.  

L’identità digitale UNIMORE può integrare l’identità SPID e CIE4. 

A chi è rivolto il servizio di identità digitale 
Le categorie a cui UNIMORE rilascia una identità digitale sono: 

• gli studenti (lauree triennali, lauree magistrali, master, dottorati, erasmus),
• il personale (docenti, ricercatori, assegnisti, personale tecnico‐amministrativo, borsisti),
• i collaboratori esterni,
• i partecipanti a convegni presso Unimore. 

Standard utilizzati 
UNIMORE adotta tecnologie e standard internazionali ben noti ed implementati in software a codice 
sorgente aperto, o sviluppati dalla pubblica amministrazione, per tutto il processo di gestione delle identità 
digitali [Codice dell’amministrazione digitale, Decreto Legislativo 7 marzo 2005, n. 82,  art. 68].  

I protocolli e software utilizzati sono: SAML2/Shibboleth, OIDC, LDAP/OpenLDAP, ESB/Apache ActiveMQ. 

1 https://www.idem.garr.it/partecipare/partecipanti   
2 https://edugain.org/, https://technical.edugain.org/status   
3 Servizi IDEM  https://www.idem.garr.it/partecipare/risorse‐idem, servizi eduGAIN 
https://technical.edugain.org/entities 
4 https://www.spid.gov.it/   
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Ciclo di vita dell’identità 
L’identità digitale è personale ed è assegnata ad una singola persona fisica. Essa è costituita da identificatori 
univoci, come lo username, e da attributi quali ad esempio il nome, il cognome, il codice fiscale, ecc…, e 
da almeno un metodo di autenticazione.  

L’identità digitale ha un ciclo di vita composto dalle fasi: creazione, mantenimento, disattivazione 
(sospensione), distruzione.  

Creazione 
L’identità digitale viene creata sulla base di fonti autoritative che ne richiedono la creazione. 

Prima della creazione è sempre necessario verificare l’identità della persona a cui verrà rilasciata l’identità 
digitale in modo da garantire che l’identità digitale sia personale. L’operazione di verifica dell’identità viene 
documentata dagli uffici preposti. La verifica dell’identità può avvenire:  

• di persona tramite l’esibizione di un documento di identità valido e considerato autentico;
• da remoto tramite l’esibizione o l’invio di una copia di un documento di identità valido e considerato

autentico;
• basata su altre credenziali il cui rilascio prevede un metodo di verifica dell’identità della persona

compatibile o superiore rispetto ai casi precedenti (ad esempio a seguito di autenticazione con
credenziali SPID).

L’ufficio preposto, dopo avere verificato l’identità della persona, la registra nel database. Alternativamente 
la persona compila un modulo online con i propri dati e l’ufficio preposto, dopo avere verificato l’identità 
della persona, ne autorizza l’inserimento nel database.  

L’identità digitale viene automaticamente creata, mediante un processo software, nel momento in cui 
appare nei relativi database gestionali grazie all’uso della messaggistica asincrona.  

Al momento della creazione all’identità digitale vengono assegnati almeno un metodo di autenticazione e 
una data di scadenza dell’identità digitale. La consegna delle credenziali segue procedure documentate e 
registrate.  

Le identità sono salvate su un sistema di directory LDAP, la autenticazione avviene con i protocolli SAML2 o 
OIDC; i sistemi coinvolti sono disaccoppiati e comunicano tra di loro tramite messaggistica asincrona.  

Mantenimento 
Determinate modifiche nei dati delle fonti autoritative (database gestionali) relativamente alle persone, 
determinano modifiche che vengono immediatamente riprodotte nelle corrispondenti identità digitali, 
modificando i relativi attributi.  

Sospensione 
Come azione amministrativa è possibile sospendere la validità di una identità, in conseguenza di un incidente 
o di una sanzione.

Disattivazione / Distruzione 
L’identità è automaticamente disattivata alla data di scadenza del titolo per la quale è stata rilasciata. E’ 
prevista la possibilità di un periodo di grazia al termine del quale non è più possibile effettuare 
l’autenticazione. Nella tabella che segue sono indicati i periodi di grazia attivi per le diverse tipologie di 
utenza.  
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DESCRIZIONE UTENTE  Periodo di grazia in mesi Note 

STUDENTE  36 Email,  Cloud  Azure,  Servizi  bibliotecari.  

Su ESSE3 l’accesso è garantito per sempre 

PROFESSORE  6 

PERSONALE TECNICO AMMINISTRATIVO  6 

PROFESSORE EMERITO  6 

TITOLARE DI BORSA DI STUDIO 6 

DIPENDENTE ALTRA UNIVERSITA  15 

DIPENDENTE ALTRO ENTE DI RICERCA  6 

COLLABORATORE DI RICERCA (A TITOLO 
GRATUITO)  6 

DIPENDENTE  DI  ALTRA  AZIENDA 
SANITARIA 

6 

INTERINALE  1 

LAUREATO FREQUENTATORE  6 

DOTTORANDO DI ALTRA UNIVERSITA 6 

PROFESSORE FUORI RUOLO ESTERNO 6 

SPECIALIZZANDI DA SEDI CAPOFILA 0 

TIROCINANTE DI DIPARTIMENTO  1 

COLLABORATORE  COORDINATO 
CONTINUATIVO  6 

CULTORE DELLA MATERIA  6 

DOCENTE A CONTRATTO 15 

SUPERVISORE SISS 6 

TUTOR  6 

DIDATTICA INTEGRATIVA (CONFERIBILE A 
DOTTORANDI E ASSEGNISTI)  6 

DOCENTE IN CONVENZIONE 15 

INSEGNAMENTO  IN  SCUOLE  DI 
SPECIALITA E MASTER  6 

SUPPORTO DIDATTICA LINGUE  6 

SUPPLENTE DOCENTE 6 

DOCENTE INTERATENEO  15 

SENIOR PROFESSOR  6 

TUTOR DI TIROCINIO  6 

STUDENTE DI ALTRA UNIVERSITA 6 

VISITING PROFESSOR  1 

RAPPRESENTANTE STUDENTI  0 

CONVENZIONATO  (CLIENTI  DELLE 
CONVENZIONI)  0 

OSPITE CON ACCESSO AL SERVIZIO VPN  0 

PERSONALE ARESTUD  6 

TIROCINANTE SCUOLE SUPERIORI  0 
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PERSONALE MORE SERVICE  6 

PERSONALE INTERNATIONAL WELCOME  
DESK  6 

LAVORATORE  OCCASIONALE 
(CONTRATTO  PERSONALE  SENZA 
PARTITA IVA)  

6 

LIBERO PROFESSIONISTA (CONTRATTO 
PERSONALE CON PARTITA IVA)  6 

COLLABORATORE IN SPIN OFF 6 

FORNITORE (DIPENDENTE O TITOLARE  
DELLE DITTE FORNITRICI)  0 

COMPONENTE ORGANI COLLEGIALI 0 

MANUTENTORE  0 

OSPITE (DI SOLITO DI LUNGA DURATA) 0 

La disattivazione prevede la distruzione dal sistema di gestione delle identità salvo che per la username che, 
resa inattiva, è conservata indefinitamente per evitarne il riutilizzo.  

Metodi di autenticazione 
Le identità digitali di UNIMORE prevedono i seguenti metodi di autenticazione 

• username/password
• badge, usato per registrare la presenza e aprire porte
• badge virtuale (QRcode)
• telecomando per apertura cancelli

• autenticazione a 2 fattori per accesso via SSO (la sperimentazione è partita a Febbraio 2025 su alcuni
Dipartimenti e sarà poi estesa gradualmente a tutto il personale)

La gestione centralizzata dell’autenticazione a 2 fattori aggiunge un livello di sicurezza che ostacola 
la maggior parte delle strategie di phishing.

Una procedura interna dell’Ateneo disponibile alla pagina https://mfaselfservice.unimore.it/ 
consente all’Utente, identificato preventivamente via SPID o CIE, di generare il codice per associare al 
proprio account Unimore una app di autenticazione installata sullo smartphone personale o d’ufficio. Il 
secondo fattore vale solo per l’autenticazione web via SSO. Le applicazioni con autenticazione legacy e le 
applicazioni web‐less come WI‐FI e login al desktop non sono al momento coinvolte e continueranno a 
richiedere il metodo di autenticazione impostato.  

Nel caso l’Utente abbia configurato in autonomia un secondo fattore per l’accesso alle app di 
Google Workspace o Microsoft 365 sarà necessaria una doppia autenticazione a 2 fattori. 

Per la politica delle password si rimanda all’allegato. 

Per la sicurezza delle proprie credenziali username/password, l’utente è invitato ad inserirle 
esclusivamente alla pagina ufficiale di autenticazione raggiungibile al seguente indirizzo, protetta da 
certificato  valido  ed  illustrata  in  figura.  
https://idp.unimore.it/idp/profile/admin/hello?execution=e1s1   
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Per la sicurezza dei mezzi fisici di autenticazione quali badge e telecomando, l’utente è invitato a custodirli 
con cura e nel caso a denunciarne tempestivamente lo smarrimento agli uffici dell’Ateneo.  

Accesso 
L’identità digitale di UNIMORE permette l’accesso ai servizi UNIMORE, alle risorse IDEM 5  e ai servizi 
eduGAIN6, oltre che l’accesso alla rete wireless mondiale eduroam®7.  

Privacy 
Il trattamento di dati personali connesso alla creazione e alla gestione dell’identità digitale è improntato ai 
principi di correttezza, di liceità, di trasparenza ed è debitamente descritto nell’apposita informativa ai sensi 
dell’art. 13 del Reg. UE 2016/679 ("GDPR”), disponibile sul sito istituzionale di UNIMORE.  

Monitoraggio e sanzioni 
Si procede alla disattivazione delle credenziali a seguito delle violazioni. 

5 Risorse IDEM: https://www.idem.garr.it/partecipare/risorse‐idem   
6 Per chi è eduGAIN https://edugain.org/about‐edugain/who‐is‐edugain‐for/ 
7 Dove puoi connetterti a eduroam https://eduroam.org/where/   
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Continuità operativa 
La continuità operativa del processo di autenticazione è garantita best effort. 

Revisione 
Ultima revisione 21/02/2025. Si prevede aggiornamento a distanza di 12 mesi. 
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All. 1 

Termini e Condizioni d’uso dell’identità digitale di Ateneo

Ultimo Aggiornamento: [21/02/2025] 

I presenti Termini e Condizioni regolano il Servizio di Identità digitale di UNIMORE descritto nel documento 
“Politica di Ateneo per l’identità digitale”, consultabile sul sito di Ateneo. 

L’accesso e la registrazione dell’utente al Servizio d’identità digitale UNIMORE comporta l’accettazione in 
ogni parte dei seguenti Termini e Condizioni unitamente all’l’informativa privacy raggiungibile sul sito di 
Ateneo. 

1. Definizioni
Ai fini dei presenti Termini e Condizioni, trovano applicazione le presenti definizioni: 

• Servizio: si intende la creazione da parte di UNIMORE e la fruibilità da parte dell’Utente dell’Identità
digitale

• Utente: si intende il soggetto che, fornendo i propri dati personali richiesti, utilizza il Servizio di
identità digitale di UNIMORE;

• Ateneo: si intende esclusivamente l’Università degli Studi di Modena e Reggio Emilia;
• Termini e Condizioni: si intende il presente documento, che regola le modalità di utilizzo del Servizio

identità digitale UNIMORE;
• Politica di Unimore per l’identità digitale: si intende il documento che definisce le politiche e le

procedure di rilascio e di gestione dell’identità digitale di UNIMORE e illustra le procedure che ne
garantiscono la sicurezza e le precauzioni che occorre mantenere per evitare rischi.

2. Creazione dell’identità digitale e credenziali

2.1. L’identità digitale di UNIMORE viene rilasciata solo a persone identificate e riconosciute, 
secondo le modalità definite nella Politica di Unimore per l’identità digitale. L’Utente attesta 
sotto la propria responsabilità che le informazioni fornite all’atto della registrazione sono 
veritiere e esclusivamente a lui riferibili.  

2.2. La fase di creazione dell’identità digitale UNIMORE richiede la raccolta di dati personali. Gli 
Utenti sono tenuti a fornire informazioni accurate e aggiornate. Tutte le informazioni inserite 
verranno verificate dagli uffici preposti al fine di accertarne la loro veridicità. 

2.3. A seconda della tipologia di Utente (studente/ personale contrattualizzato/ i collaboratori 
esterni/ i partecipanti a convegni presso l’Ateneo) sarà possibile scegliere un nome utente e una 
password durante la registrazione oppure verrà assegnato automaticamente un nome utente e 
un PIN. Nel primo caso l’Utente è invitato a modificare la password1 prima di effettuare un 
qualsiasi altro accesso allo scopo di assicurare che le credenziali siano esclusivamente nella sua 
disponibilità.  

2.4. L’Utente è invitato altresì a mantenere le informazioni del proprio account riservate e a non 
condividere le credenziali di accesso con altri. In ogni caso, l’Utente è il solo responsabile della 
conservazione, della sicurezza e dell’utilizzo delle proprie credenziali (nome utente e password 
o nome utente e PIN). Pertanto, l’Utente è considerato l’unico responsabile di ogni utilizzo

1 Cambia la password https://iam.unimore.it/cambia_password/login.php 
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improprio delle credenziali d’accesso nonché della relativa Identità digitale, nei confronti sia di 
UNIMORE che di terzi. 

2.5. Ciascun Utente per il quale sussiste, per ragioni di sicurezza, l’obbligo dell’autenticazione a 2 
fattori (come da sperimentazione avviata a Febbraio 2025) dovrà effettuare l’associazione 
dell’account in una app di autenticazione installata su un proprio smartphone personale o 
d’ufficio utilizzando la procedura disponibile alla pagina https://mfaselfservice.unimore.it/ e 
provvedere tempestivamente alla nuova associazione in caso di 
smarrimento/furto/sostituzione smartphone. 

2.6. In caso di sospetto di uso non autorizzato dell’identità digitale, l’Utente può notificarlo 
immediatamente ad UNIMORE all’indirizzo: csirt@unimore.it 

3. Regole di utilizzo del Servizio di autenticazione di UNIMORE:

L’Utente, fornendo i dati personali richiesti, accetta di utilizzare il Servizio in conformità con tutte le leggi e i 
regolamenti applicabili e si impegna a rispettare i seguenti obblighi: 

3.1. Non utilizzare il Servizio per scopi illegali o fraudolenti. 

3.2. Rispettare la privacy degli altri Utenti del Servizio e non divulgarne le informazioni personali 
senza il loro consenso. 

3.3. Non compromettere l’integrità dei sistemi o dei servizi dell’Ateneo. 

3.4. Non consumare risorse in misura tale da compromettere l’efficienza di altri servizi. 

3.5. Non compiere, agevolare o supportare indirettamente atti di criminalità informatica contro e/o 
attraverso le infrastrutture e le risorse dell’Ateneo. 

3.6. Non sfruttare i servizi dell’Ateneo per accedere senza autorizzazione a risorse dell’Ateneo o di 
terze parti. 

3.7. Non condividere con terzi non autorizzati l’accesso a servizi dell’Ateneo. 

3.8. Non violare gli obblighi contrattualmente assunti da UNIMORE per la realizzazione e la gestione 
della Rete Interna, trasferendo e rendendo disponibile materiale che violi la normativa vigente 
ed in particolare le norme sulla proprietà intellettuale, le licenze d'uso di software e i 
regolamenti dei fornitori di connettività di rete (GARR)2. 

3.9. Non svolgere attività che causino malfunzionamento, diminuiscano la regolare operatività, 
distraggano risorse (persone, capacità, potenza di elaborazione), danneggino o restringano 
l'utilizzabilità dei servizi e delle risorse. 

3.10. Non violare la sicurezza di archivi e banche dati, compiere trasferimenti non autorizzati di 
informazioni (es.: software, basi dati, etc.), intercettare, tentare d'intercettare o accedere a dati 
in transito sulla Rete, dei quali non si è destinatari specifici. 

3.11. Non compiere o tentare di compiere le seguenti azioni: distruggere, intercettare, accedere 
senza autorizzazione ai dati di altri utenti o di terzi, usare, intercettare o diffondere password o 

2 Acceptable Use Policy GARR https://www.garr.it/it/regole-di-utilizzo-della-rete-aup 
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codici d'accesso o chiavi crittografiche di altri utenti o di terzi, e in generale commettere attività 
che violino la riservatezza di altri utenti o di terzi, così come tutelata dalle norme civili, penali e 
amministrative applicabili. 

3.12. Non collegare apparecchiature alle infrastrutture di rete senza l'autorizzazione dei Servizi 
Informatici di Ateneo, inclusi i dispositivi personali. 

3.13. Non creare o diffondere immagini, dati o altro materiale potenzialmente offensivo, 
diffamatorio o dal contenuto osceno. 

3.14. Non porre in essere attività che danneggiano l’immagine e la reputazione dell’Ateneo. 

3.15. Non utilizzare i servizi e le risorse informatiche di Ateneo a scopi commerciali e per 
propaganda politica o elettorale, tranne nei casi specificatamente autorizzati. 

4. Privacy e Sicurezza:

4.1. Tutte le informazioni personali dell’Utente sono raccolte, utilizzate e conservate in conformità 
a quanto previsto nell’Informativa Privacy, disponibile sul nostro sito web 3 . In ogni caso, 
UNIMORE garantisce che tale trattamento avviene nel pieno rispetto delle disposizioni vigenti 
in materia di protezione dei dati personali, in particolare, del Reg. (UE) 2016/679 (GDPR) e del 
d.lgs. 196/2003 ss. mm. ii.

4.2. UNIMORE, inoltre, assicura l’adozione di tutte misure di sicurezza, commisurate ai rischi, 
necessarie a proteggere le informazioni personali degli Utenti, fatto salvo l’impossibilità di 
garantire l’assoluta sicurezza del Servizio.   

4.3. L'Utente è sempre e comunque ritenuto responsabile della conservazione in sicurezza delle 
proprie credenziali (si veda la politica delle password di UNIMORE consultabile sul sito di 
Ateneo). 

4. Modifiche Termini e Condizioni

5.1. UNIMORE si riserva il diritto di modificare i presenti Termini e le Condizioni in qualsiasi momento, a 
proprio insindacabile giudizio.  

5.2. Tutte le modifiche saranno comunicate agli Utenti tramite il sito web istituzionale o tramite i contatti 
forniti durante la registrazione. 

5.3. I Termini e le Condizioni d’uso del Servizio, così come modificati, si intenderanno noti ed integralmente 
accettati dagli Utenti dal momento della loro pubblicazione e/o comunicazione, se quest’ultimi 
continueranno ad usufruire del Servizio nonostante i cambiamenti apportati. 

5.4. E’ cura dell’Utente verificare periodicamente i presenti Termini e Condizioni, per accertarsi di eventuali 
modifiche apportate da UNIMORE ed intervenute successivamente all’ultima consultazione. 

6. Disattivazione dell’identità digitale:

3 Informativa sul trattamento dei dati personali relativi all’utilizzo del Servizio di Identità digitale di UNIMORE 
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6.1. UNIMORE si riserva il diritto di sospendere gli account degli Utenti senza preavviso in caso di 
violazione delle disposizioni contenute nei presenti Termini e Condizioni o per motivi di 
sicurezza. 

7. Limitazione di Responsabilità:

7.1. Il Servizio è fornito "così com'è" e "come disponibile". UNIMORE non garantisce l’accessibilità 
continua e ininterrotta del Servizio e l’assenza di eventuali difetti o errori. 

7.2. L’Ateneo non potrà essere ritenuto responsabile per danni diretti, indiretti o consequenziali 
derivanti dall'uso del Servizio di identità digitale. A tal fine, l’Utente si impegna a tenere 
manlevato ed indenne UNIMORE da qualsiasi richiesta risarcitoria per perdite, danni, costi e/o 
oneri, incluse eventuali spese legali, che sia effettuata da altri Utenti e/o da terze parti e che 
derivi, direttamente od indirettamente, dall’utilizzo del Servizio e/o dalla violazione dei presenti 
Termini e Condizioni. 

8. Legge Applicabile

8.1. Questi Termini e Condizioni sono regolati dalla legge dello Stato italiano. 

8.2. Qualsiasi controversia dovesse insorgere in relazione all’utilizzo del Servizio, ai presenti Termini 
e Condizioni e alla loro interpretazione ed esecuzione, sarà devoluta alla competenza esclusiva 
giurisdizionale del Foro di Modena.  

9. Comunicazioni

9.1. L’Utente potrà inviare qualsiasi richiesta o comunicazione inerente al Servizio e/o al suo 
funzionamento al seguente indirizzo e-mail: supporto.identity@unimore.it. 
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