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Politica di Ateneo per le password
Il sistema di autenticazione centralizzato di UNIMORE obbliga al cambio password® ogni 6 mesi.

Al momento del cambio password il sistema di gestione delle identita controlla che le password rispettino
alcuni criteri minimi di sicurezza o di portabilita:

e |a password deve contenere almeno 8 caratteri

® sono accettate solo le lettere maiuscole o minuscole dell'alfabeto inglese, le 10 cifre dei numeri
arabi e i simboli: /%"@()*+-=:, *.'$

e deve essere presente almeno un numero;

e deve essere presente almeno una lettera, maiuscola o minuscola;

E' quindi necessario che la password contenga almeno un numero e non contenga caratteri speciali salvo
quelli ammessi.

A causa dell’attivazione di servizi esterni all'ateneo sui quali vengono copiate le identita di UNIMORE, ma
non le password del sistema centralizzato di autenticazione, sui sistemi esterni ad UNIMORE, quali GMAIL,
GDrive, Cloud Azure e Office365, viene chiesto di impostare una password secondaria. Su questi sistemi e
anche possibile attivare un secondo fattore di autenticazione, basato su email diversa da email unimore
oppure basata su numero di cellulare.

Le password sono strettamente personali e non devono essere condivise con nessuno, nemmeno con
assistenti amministrativi, segretari, colleghi e familiari.

Le password non devono essere inserite nei messaggi di posta elettronica o in altre forme di comunicazione
elettronica insieme al nome dell’'utente o a qualsiasi altra informazione relativa al servizio (es. sito di
accesso al servizio).

Le password non devono essere annotate e memorizzate in nessun posto all'interno del luogo di lavoro.

Le password non devono essere memorizzate in un file su un sistema informatico o su dispositivi mobili (es.
telefono, tablet) senza crittografia.

La funzione «Ricorda la password» delle applicazioni (es. browser web) non deve essere utilizzata se non
con programmi di gestione avanzati che utilizzano sistemi di crittografia forte.

Si raccomanda di non utilizzare la stessa password dell’'utenza federata di Ateneo (IDEM) per altri account
non federati o esterni.

Si raccomanda di non utilizzare password contenenti informazioni personali, in quanto sono facili da
indovinare o scoprire (ad es. numero di telefono dell'utente, nome, compleanno dei figli, anniversari etc.)

Si raccomanda di non utilizzare parole di uso comune, o contenute in un dizionario, perché possono essere
facilmente indovinate.

Se si sospetta che una password non sia piu sicura o affidabile, deve essere cambiata immediatamente.

! Cambio password https://iam.unimore.it/cambia password/scelta.php



https://iam.unimore.it/cambia_password/scelta.php
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